Aprílový vírusový radar.

Keď sa vykloním z windows,  vidím že tam zúri jar. Je to neklamné znamenie, že starý bača prežil ďalšiu zimu (myslím tým seba). Pre pospolitú počítačovú spoločnosť sa toto ročné obdobie prejavuje najmä tým, že sa na oslavu znovuvskriesenia života v Hannoveri usporadúvajú bezuzdné výstavnícke orgie CeBIT. Táto výstava je najzaujímavejšia práve tým, čím je najodpornejšia. Je to fakt (ak sa dá teda veriť organizátorom), že je najväčšia na svete.
Tesne pred CeBitom som sa dozvedel zaujímavú správu. Po zhruba dvojročnom zbližovaní sa holandská firma ESaSS B. V. (producent ThunderBYTE) a nórsky koncern Norman Data Defense Systems (Norman Virus Control) zblížili natoľko, že bez seba naďalej nevedia vydržať a preto sa spojili. Úlohu nevesty v tomto prípade zohrala finančne slabšia ESaSS a preto sa aj jej antivírový program premenoval na Norman ThunderByte Virus Control. Na CeBite sa už ThunderByte predstavoval v tyrkysovej farbe Normana. Uvidíme, či mu táto farba pristane. Jeden z ich vývojárov mi hovoril že budú spokojnejší ak už neponesú "hanlivý" prívlastok shareware. Je to zaujímavé, niekto je hrdý, že jeho software používa veľa ľudí a nezáleží mu na tom či zaplatia. Iný sa cíti ponížený, ak s jeho programom obcuje množina anonymov a je len na ich vôli či mu dajú pre neho tak prepotrebné papieriky kryté zlatom (prípadne "aktívami"). Povedal by som že je to všeobecný trend a ľudia sú pomaly vychovávaní k tomu aby si necenili veci ktoré dostávajú lacno, prípadne zdarma. Zdá sa že situácia v antivírových programoch sa ustálila a známe produkty sú dopĺňané lokálnou podporou.

V čase písania týchto riadkov je síce ešte len marec, ale počasie sa správa ako keby už bol apríl. Neuveriteľne bláznivo. V mesiaci bláznov si môžeme dovoliť trocha netradičnú náplň. Z Česka - k nám prichádza maličká, ale o to zlomyselnejšia a pritom zábavná vsuvka do súboru AUTOEXEC.BAT pre operačný systém WINDOWS 95. Jej meno je WOKNOUS.BAT.  Pri spustení počítača vypíše na obrazovku:

Proveruje se povrch disku C:..................

Boot sector nenalezen

Press any key to continue . . .

Po stlačení klávesu pokračuje zábava  ďalej s textom:
Proveruje se PARTITION TABLE..................

Disk nepouzitelny!

Drive a: ani c: neni poskozen.

Prejete si bootovat z diskety?
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Podľa vstupu z klávesnice sú priebežne vypisované veľmi vtipné hlásenia, ktoré sú prekladané výkrikmi typu „Excellent ! Wonderfull !“, znejúcimi z reproduktora počítača. Ba dokonca zobrazí  nasledovný obraz :

Nakoľko týchto výpisov je veľké množstvo, hlasovaním sme vybrali tie najlepšie. Posúďte sami ….

System Woknous je mimoradne zaneprazdnen ctenim z diskety...

System se pravdepodobne stal jeste nestabilnejsim , nez drive ...

Pripravuje se startovani pomocneho systemu.

Doslo k neocekavanemu pretizeni elektricke site.

System COMMODORE 64 ma ponekud vyssi spotrebu energie nez jindy.

Zasobeni z elektricke site je nedostatecne.

Spustete parny generator!

Sakra,clovece,spustete to nebo to vybouchne 

Spusteno?

Zaprahnete dva pary volu!!!

Zaprahnete je nebo vam to nepojede...

Zaprahnuto?

System Woknous vam pomuze !

Pripravuje se pruvodce bootovani......................................

Bude to chvilku trvat - dle typu procesoru 30 az 60 minut.............

Activating Terminator..............successfull

Pruvodce pro uspesne dokonceni operace potrebuje uskutecnit pouze mensi zmeny konfigurace...

Deleting c:\*.*       . . . . . . successfull

Deleting a:\*.*       . . . . . . successfull

NEOCEKAVATELNA CHYBA C.45623418 : Cannot find anything !

Pocitac muzete nyni bez obav vyhodit

Vite,co to znamena MICROSOFT  -  znamena to MALY a MEKKY NAJEDNOU,ze jo...

Copywrong 1971 . Vsechna prava ukradnuta .

C H Y B A   C.453541786 :

Chaos Woknous zjistil,ze nemuze zjistit pritomnost Woknous...

Mnoho zabavy pri ozivovani harddisku preje Bill Gates s jeho PAMATNYM  VYROKEM:

"640 KB ought to be enough for everybody..."

Woknous nie je vôbec vírus, ale jeho efekt je podobný… Zožerie Vám čas a kopec nervov. Ak pravda neviete, že stlačenie kombinácie klávesov CTRL-C preruší každý dávkový súbor, a teda aj woknous.bat. No technicky neskúsený používateľ počítača môže spanikáriť.

Náš prvý vírus je zaujímavý použitím  "hacker scriptu". Je to písmo, ktoré niekedy počítačový underground používa na vzájomnú komunikáciu. Malú ukážku uvidíte na záver radaru. Vírus sa volá Frankenstein a správny hacker by jeho meno napísal asi takto:  
Je to stealth boot vírus. Pri pokuse o zavedenie systému z infikovanej diskety sa vírus  inštaluje do pamäte a napadne  MBR harddisku. Napáda všetky diskety,  ktoré nie sú  chránené proti zápisu.  V závislosti od vnútorného  počítadla  maže  sektory  na   disku.  V  tele  vírusu  sú nasledujúce reťazce (časť z nich je v originále v hacker scripte):

Frankenstein's Magic v1.00a (C) Copyright 1992, Megatrends 2000 Corp.

The Johan family

---- HISTORY ---I born at 11 October 1992 - 7 pm o'clock. My mission

is make all Diskette DESTROY if my 3 Counter same. My name is

Frankenstein's Magic v1.00a my Copyright is (C) Copyright 1992,

Megatrends 2000 Corp. The Johan family is my best family. WARNING :

I will DESTROY you disk if touch me!!! if you want my listing, please

write you name in MikroData this change only three times. I protect

you HardDisk from Illegal hand and I count my children, Good bye.

V čase vzniku PC Revue a vírusového radaru malo už niekoľko slovenských vírusov svoj zenit slávy za sebou. Dnes si pripomenieme jednu z najznámejších rodín. Je ňou rodina vírusov SEMTEX.

Spoločnou črtou všetkých týchto vírusov je to, že ide o jednoduché rezidentné COM infektory, zachovávajúce pôvodný dátum a čas vzniku súboru. Súbory sú napádané pri otvorení pre čítanie, prípadne pre zápis. Varianty Semtex.1000 a Semtex.619 infikujú navyše aj pri spustení vhodného súboru. Všetky tieto vírusy sa prejavia grafickým efektom, spočívajúcim vo vypísaní náhodných bajtov na obrazovku. Zrejme to má znázorňovať výbuch v počítači (téma opakovaná napríklad aj vo víruse Explosion). Názov ťaží z popularity obtiažne zistiteľnej plastickej trhaviny českého pôvodu, ktorou náš bývalý socialistický štát zásoboval teroristov po celom svete. Vírus Semtex.515 tento efekt predvedie po infikovaní 50 súborov, Semtex.686 každú celú hodinu. V tele vírusov sa nachádzajú nasledovné nezakódované texty.

Semtex.515, Semtex.619, Semtex.1000.a:

S E M T E X by Dusan Toman, CZECHOSLOVAKIA (7)213-040 or (804)212-23

Semtex.686:

!!! explosive !!! S E M T E X !!! explosive !!!

Written by Dusan Toman, CZECHOSLOVAKIA Pyrotechnician Lilo Hedera

(7)213-040 or (804)212-23

Semtex.1000.b:

S E M T E X by Dusan Toman, CZECHOSLOVAKIA *** Have a nice day ***

Tento vírus je jedným z mála príkladov uverejnenia plného mena a telefónneho čísla vo víruse. Ale pozor! Nie je vôbec jasné že nejaký Dušan z Hlohovca či Bratislavy je naozaj autorom tohoto vírusu. Stáva sa že si podobným spôsobom ľudia medzi sebou vybavujú účty. Okrem toho vírus vznikol už veľmi dávno a telefónne čísla sa od tých dôb zmenili, preto tam nevolajte.

A na záver zopár odkazov. Všetkým čo čakajú na Volkov Commander 5 odkazujem aby boli trpezliví, sklz spôsobila skutočnosť že sa Vsevolod oženil. Iste chápete, že žena je záležitosť ktorá vyžaduje more času a dvojnásobne to platí pre "medové týždne". Podľa posledných správ je ale už z akútneho štádia vyliečený a pustil sa s vervou do práce. Motivácia sa zvýši určite aj tým že teraz bude potrebovať na život ďaleko viac peňazí. Všetkým, ktorí sa chcú so mnou kontaktovať sa ospravedlňujem, že niekedy neodpovedám. Je to tým, že sa musím v prvom rade starať o to, aby bol v predaji produkt, ktorý rieši problematiku vírusov vyskytujúcich sa na Slovensku, a aby som živil rodinu. Ak sa ozvete s niečím veľmi zaujímavým, pravdepodobne odpíšem (ale výlučne len e-mail). Občas sa objaví názor že táto rubrika je písaná len pre počítačových fanatikov. Preto som sa rozhodol zaradiť ukážku, ako by to vyzeralo, keď by som tak písal. 
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Pre všetkých, čo zháňajú informácie o vírusoch tu mám oznam, že súčasťou novej príručky k antivírusovému programu NOD je rozsiahla encyklopédia vírusov. Príručka sa dá objednať aj zvlášť u firmy ESET.





Tak teda, dovírenia priatelia !





Miroslav Trnka & Peter Kováč
