Vírusový radar.

Koncom minulého roka vydalo jedno (inak vraj celkom dobré) české vydavateľstvo dosť hanebnú knihu. Nebudem menovať, aby som im neurobil nebodaj reklamu. Problém tejto publikácie spočíva v tom, že ponúka undergroundové informácie (mimo iných aj zdrojové texty vírusov) najširšiemu okruhu laikov. Je pravdou, že všetky sa dajú získať na Internete. Ale na to aby ste k nim mali prístup, je potrebné aby ste spĺňali isté predpoklady. To do istej miery funguje ako jednoduchý prirodzený filter. Zmienenú knihu si však môže kúpiť aj dieťa zo základnej školy, u ktorého sa nedá očakávať vyvinuté sociálne cítenie. Pod dojmom z tejto udalosti som sa rozhodol v spolupráci s Petrom Kováčom vytiahnuť vyše roka starú záležitosť. Je ňou proces s pisateľom vírusov, ktorý si hovoril  Black Baron (Čierny barón).

The Black Baron of England,  vlastným menom Christopher Pile bol vôbec prvým páchateľom v Spojenom kráľovstve,  ktorý bol odsúdený na základe zákona "Computer  Misuse Act" z roku  1990. Nebol síce súdený za autorstvo vírusov, pretože je veľmi tažko dokázateľné, ale za neoprávnený prístup a modifikáciu údajov. Pile, majúci v roku 1995 26 rokov,  opustil školu ako šestnásťročný a chcel sa stať rušňovodičom. Nezískal však prácu, a tak písal počítačové vírusy. Ako neskôr povedal  polícii, chcel si  zvýšiť sebavedomie vytvorením  vírusu, ktorý by mohol súťažiť so zahraničnými. Vírusy rozširoval pripojené k počítačovým hrám, ale aj freewarovým verziám antivírusových programov. Takto upravené programy potom umiestňoval  na rozličné BBS, odkiaľ si ich mohol každý nahrať. Black Baronom  vytvorené vírusy boli veľmi  rozšírené. Napríklad firma Microprose, distribútor  počítačových hier, odhaduje  straty spôsobené vírusmi Smeg.Pathogen a Smeg.Queeg na takmer 500 000.- libier. John Samuels, špecialista na počítačové  zločiny, odhalil Pileho po vyše desiatich mesiacoch vyšetrovania. Proces s Pilem prebehol v roku 1995 na Exter Crown Court. Sudca Jeremy Griggs sa vyjadril:

"Those who seek to wreak mindless havoc on one of the vital tools of our age cannot expect lenient treatment."

(Tí, čo bezducho ničia jeden z najdôležitejších nástrojov nášho veku, nemôžu očakávať zhovievavé zaobchádzanie...)

Pile bol uznaný za vinného z nasledujúcich trestných činov:

· celkovo 5 prípadov získania neoprávneného prístupu k počítačom a dátam

· celkovo 5 prípadov vykonania neoprávnených modifikácií údajov

· 1 prípad podnecovania iných k šíreniu počítačových vírusov

Napriek snahe  svojho obhajcu, Aliho  Rafatiho, bol 15.  novembra 1995 Black Baron - Christopher Pile, odsúdený na 18 mesiacov nepodmienečne.

Asi namietnete, že u nás takýto razantný súdny postih nehrozí (veď jedinci, ktorí pripravili spoločnosť o stovky miliónov korún sú prezentovaní ako „vážení“ manageri), ale ak sa stratia prekážky nášho vstupu do všetkých európskych štruktúr (t.j. ochorejú, alebo odídu do dôchodku), skôr alebo neskôr príde doba poľovačky na „ničiteľov údajov“ aj u nás.

SMEG

Smeg nie je vírus ale polymorfná  knižnica, ktorú je možné pripojiť ku ktorémukoľvek vírusu. Takto modifikovaný  vírus nie je možné detekovať reťazcom. Smeg znamená Simulated Metamorphic Encryption Generator. Bol napísaný v Anglicku autorom používajúcim prezývku Black Baron. Smeg sa vyskytuje v  troch verziách líšiacich sa  v inštrukciach použitých ako "smetie" ,  teda inštrukcii neovlyvňujúcich tok  kódu, ale zvyšujúcich jeho variabilitu.

Smeg.Pathogen, Smeg.Queeg

Sú to polymorfné rezidentné COM  a EXE infektory. COMMAND.COM, rovnako ako niektoré antivírusové programy  nebude napadnutý. Obidva vírusy sú deštruktívne  a ničia  dáta  na  harddisku. Smeg.Pathogen  sa aktivuje v pondelok, Smeg.Queeg v nedeľu. Pri svojej činnosti vypisujú texty:

Smeg.Pathogen:

Your hard-disk is beeing corrupted, courtnesy of PATHOGEN!

Programmed in the U.K. (Yes, NOT Bulgaria) [C] The Black Baron 1993-4.

Featuring SMEG v0.1: Simulated Metamorphic Encryption Generator!

'Smoke me a kipper, I`ll be back for breakfast.....'

Unfortunately, some of your data won`t!!!!!

Smeg.Queeg:

    -» QUEEG «-           

       ~~~~~              

 (C) The Black Baron 1994 

  Featuring: SMEG v0.2    

  Better than life.....   

Smeg.Trivia

Je to jednoduchý COM infektor  priamej akcie, napísaný ako demonštračný vírus ku Smeg_v0.3. napáda programy  typu COM v aktuálnom adresári, ak nemajú  nastavený atribút  Read only.  Tento atribút  vírus používa na označenie už  infikovaných súborov. Ak sa pokúšame spustiť infikovaný program v piatok trinásteho nepodarí sa nám to iba sa zobrazí text:

This program requires Microsoft Windows

Táto veta vyznie obzvlášť komicky ak je napadnutý WIN.COM. Dnešný vírus slovenského pôvodu je tiež deštruktívny. Volá sa:

Happy End

Je to parazitický, rezidentný, kryptovaný infektor. Napáda COM a EXE súbory pri spúšťaní. Sám seba pri COM súboroch zisťuje pomocou hexa sekvencie 00FF00 a pri EXE je to značka v oblasti checksum hlavičky. V pamäti sám seba identifikuje pomocou volania prerušenia 21h (služby DOSu) s číslom ABCDh v akumulátore, na ktoré odpovedá číslom 1978h v registi BX (teda zrejme ďalší osemnásťročný autor). O slovenskom pôvode svedčia reťazce na konci tela vírusu:

disrict Bratislava country Slovakei

Compiled:A86

Pri spustení 19. až 23. mája vypíše:

Decryption Defence...

This is Happy End

Please turn off your computer.

V preklade to znamená:

Dekrypčná Obrana...

Toto je Šťastný Koniec

Prosím vypnite Váš počítač.

V zápätí po výpise preformátuje začiatok disku. Primitívne deštrukčná akcia. Tu je vzorka pre novú generáciu antivírusového systému NOD:

D5 C8 20 00 91 70 53 72 A8 68 27 D8 0A 5D D1 CC

00 55 9F DC F2 87 EE 38 D9 83 53 48 07 9C 97 BF

C2 9B C2 36 CA 64 33 22 F1 53 89 9C 2C 9F 3B 97

 Okrem spomenutých reťazcov sa v tele vírusu nachádza „švarcenégrovský“ odkaz:

Ešte sa stretneme...

No uvidíme. Zatiaľ do vírenia!






Miroslav Trnka

