Vírusový radar.





Na medzinárodnej vírusovej scéne sa zjavilo zopár nových prvkov. Jedným z nich je diskový magazín španielskej vírusovej skupiny „29A“. V prvom čísle ma zaujal zdrojový kód jedného z vírusov. Pamätáte sa na prvý vírus napísaný špeciálne pre Windows 95? Písal som o ňom pred rokom. Vtedy sa rozpútal veľký boj o pomenovanie tohoto vírusu. Hoci autori ho nazvali „Bizatch“, viacerí antivírusoví výskumníci združení v CARO (Computer Anti-Virus Researchers Organisation) sa dohodli na označení „Boza“. Keďže vraj ide o meno nejakej bulharskej pálenky, dá sa vytušiť, že inšpirátorom mohol byť pán Veselin Bontchev. Musím povedať, že sa mi zdá nepraktické robiť neplatenú reklamu bulharským liehovarom a uvádzať do pomykova neskúsených jedincov vetami ako: „ten vírus čo vypisuje, že sa volá Bizatch, sa v skutočnosti volá Boza ...“. Nech je ale akokoľvek, veľmi mi na tom mene nezáleží. Zdá sa však, že sa tým otestovala pevnosť zásad a solidarita vírusového undergroundu. Rozpútala sa búrka slovných útokov proti „hlúpym AVerom“ (minula však pravých adresátov). Teraz prichádza ďalšie kolo v podobe vírusu AntiCARO.


Jeho autor si hovorí „Mister Sandman“. Vírus je vraj protestom proti spôsobu, akým CARO určuje mená vírusov. Vírus by technologicky nevybočoval z priemeru nebyť zaujímavej prídavnej funkcie. Tento vírus totiž zisťuje prítomnosť AVP (obľúbený antivírus pána Bontcheva) a upraví ho tak, že pri nájdení zmieneného vírusu vypíše Bizatch namiesto Boza. Dĺžka vírusu je 1235 bajtov, je rezidentný a napáda COM súbory pri spúšťaní. Tu je vzorka pre novú generáciu antivírusového systému NOD:





ANTICARO:


02 1E 27 00 11 51 6C FD C1 B8 FC F5 94 19 6E 17


8A CD 2B D4 6E 88 AB 11 F8 7E 36 8C F7 60 8E 2E


79 DF 39 F6 E7 7A B0 6D 1F C1 82 8C B5 E4 0D 2F


2C 61 B8 30 F6 B6 37 27 04 








Príkladom ďaleko tolerantnejšieho prístupu k „AVerom“ je slovenský vírus LUCYV.


Do dnešného dňa sú známe 3 varianty. Všetky sú semistealth COM, EXE infektory a všetky zrejme vznikli úpravou zdrojového textu vírusu EMM:Level_3 publikovaného v undergroundovom magazíne 40HEX. Okrem poprehadzovania blokov kódu je tu pár významnejších zmien. V prvom rade je to úprava mutačnej knižnice. Do druhej fázy polymorfného dekryptora boli pridané antiheuristické pasce. Zo pôvodnej predlohy vo víruse zostalo nesprávne ošetrenie pipeline procesora 486. To je čudné, pretože v zdrojovom texte sú navrhnuté úpravy. Vírus sa vyhýba programom SCAN, VSHIELD, CLEAN, FINDVIRU, GUARD, VIVERIFY, TB*, AVP, VIRSTOP, NOD, HIEW, ICE, AVG, F-PROT, CHKDSK, DRWEB a TD. Posledné dva varianty vírusu pri spustení niektorého z menovaných programov vypíšu červený text. Ďalej popíšem hlavné rozdiely medzi variantami.


Lucyv.A


Je zrejme vývojová verzia. Neobsahuje žiaden text. Efektívna dĺžka tela je 5086 bajtov.





Lucyv.B


Má dĺžku 5505 bajtov. Obsahuje anglicko-slovenský text:





Hi do you know that LucyV, and AndreaP are the best girls?


Sorry, nic lepsie ma teraz nenapadlo :-).


Press any key to reset.





Lucyv.C


Má dĺžku 5286 bajtov. V tejto verzii autor zrušil niektoré svoje úpravy mutačnej knižnice, pretože asi pochopil, že nepredstavujú vylepšenie. Z textu vo víruse je vidieť, že Andrea bola prístupnejšia, pretože píše:





Hi, do you know that AndreaP is actually better then LucyV?


Takže ak sa vam chce tak to meno zmente. :-).


PS. Pochadzam[e] (ja i ona) z GJH. (mozno)


Press any key to reset.





Čo k tomu dodať. Snáď len vysvetliť genézu. Pretože vo víruse nie je zmienka o názve, prvý variant sme nazvali EMM:New, ale keď sa v zápätí objavil variant s textom, zmenili sme názov na prvú vec čo nám v ňom udrela do očí. Autor má zrejme prístup k novým verziám programu NOD, pretože na to zareagoval v ďalšej verzii vírusu. Je dobre že netrvá na zmene názvu. Keď on a AndreaP majú svoju lásku, tak nech má LucyV aspoň svoj vírus. Dúfam že sa neurazí. Gymnázium Juraja Hronca (to je to tajomné GJH) sa nachádza v tej istej časti Bratislavy ako sídlo našej firmy a je špecializované na informatiku. Asi by bolo dobré aby tam mali chlapci viacej telocviku, ktorý vraj pomáha tlmiť sexuálne túžby.  Možno by to v nakoniec malo vplyv na zníženie počtu nových vírusov na Slovensku.





Vzorky pre NOD:





LUCYV.A


EA A4 37 00 11 41 70 1E 16 89 0C 6E 14 FD 6A C3


FE 13 2D C3 53 7C 1A 06 7E C9 27 7F 6D 9B A5 BE


41 F1 AD 5D 5D 29 D0 43 76 8B 91 FE 30 77 A2 29


48 30 1F 2A 82 E0 DB 8E 0E 2B 32 97 42 D8 0C 86


F4 D5 2F A3 E6 37 A2 15 E5 0A 44 





LUCYV.B


D9 A0 3B 00 11 41 70 1E 16 89 0C 6E 14 FD 6A C3


FD 13 2D CB A1 7C 1A A1 7D C9 27 70 02 9B A6 BE


40 F1 AB 5D 50 2B 50 42 97 8A 93 FF C0 77 52 29


45 30 67 2A 82 E0 A7 8E 64 6B 47 5C 73 2B 2F EA


AC 47 DE 87 63 8D 97 48 12 0D 48 41 3D E0 C4 





LUCYV.C


95 3E 2F 00 11 41 70 1E 16 89 0C 6E 14 FD 6A C3


FC 13 2D B3 F5 95 1A CE 7E 09 51 7D DD 9E 6A BD


7E F0 4A 5F 43 29 0E 41 1F 8B C0 FA CC 77 A6 29


92 97 33 E0 CB 9E C1 1C D9 8C 03 87 E3 1E A6 92


4E 66 93 





Na dnes by vírusov stačilo, dovírenia v aprílovom radare.











								Miroslav Trnka





